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研究概要:
オンラインショップやホテルの予約などのインターネットサービスでは名前や住所、電話番号等の個人

情報の入力を要求する。一方でサービス提供者によって収集された情報の漏洩や不正利用が問題となって
いる。そこで、各利用者が情報の利用方法を制限・制御可能な枠組みを提案している。また、本枠組みを
WebサーバおよびWebブラウザの一つであるGoogle Chromeのアドオンとして実装し、実現可能であ
ることを示した。本研究の成果は情報の不正利用を防止するのみならず、フィッシング詐欺対策としての
効果も期待でき、安心・安全なインターネット環境を実現するための一助となることが期待できる。

研究の背景:
ネットワークの普及に伴い様々なインターネットサービスが利用されている。オンラインショップやホ

テルの予約などのインターネットサービスでは利用時に利用者の名前や住所、電話番号等の情報の入力を
要求する。インターネットサービス提供者は利用者の情報を使い、利用者認証や提供するサービスの最適
化を行う。しかし、一方で、サービス提供者における情報の漏洩や不正利用が問題となっている。
一般的に利用者の情報確認はサービス提供者が持つプログラムによって行われる。サービス提供者は利

用者から個人情報を受け取り、サービス提供者が持つプログラムで利用者の情報を確認する。しかし、一
旦サービス提供者に開示された個人情報を利用者は制御することができず、サービス提供者による情報漏
洩や不正利用に対処することができない。
他の確認方法として、信頼できる第3者機関に個人情報の確認を依頼する方法が考えられる。このとき、

利用者とサービス提供者の双方が信頼できる第3者機関であれば、利用者はサービス提供者による情報の
不正利用の心配をする必要がなく、サービス提供者も直接個人情報を得ることなしに個人情報を確認する
ことができる。しかし、利用者とサービス提供者の双方が信頼可能な第3者機関を準備しなければならな
いといった課題が存在する。サービス提供者の代わりに利用者自身が確認するといった方法も考えられる
が、確認結果を利用者が詐称する可能性が存在する。
そこで、我々は利用者自身が個人情報の処理方法を決めることができるための枠組みを提案している。
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提案手法:
利用者の個人情報はサービス提供者

が持つプログラムで処理される。本枠
組みにおいて利用者は個人情報の保護
方法を定義した保護ポリシを持つ。利
用者はサービス提供者が持つプログラ
ムを保護ポリシに従って変換すること
で、保護ポリシに定義された保護方法
を埋め込んだプログラムを生成する。
そのプログラムを通してサービス提供
者が利用者の情報を利用する。これに
より、サービス提供者による情報利用
を制限し、利用者が指定した方法で自
分の情報を守ることができる。

プロトタイプ実装:
提案手法を実現するためにプログラム

変換モジュールの実装を行った。プログラ
ム変換モジュールではプログラムと保護ポ
リシからプログラム変換ルールを導出し、
ルールに従ってプログラムを変換する。保
護ポリシ7個と変換対象のプログラム13個
を準備し、実験を行った結果、適用する意
味のない組み合わせを除いた86通り中、
79通り（91.8％）を正しく変換できた。
また、ユーザインタフェースをGoogle

Chromeのアドオンとして実装した。利
用者は個人情報の入力が要求されるページ
でアドオンを起動すると、保護ポリシ選択
画面が表示される。利用者は利用したい保
護ポリシを選択することで、プログラム変
換モジュールを呼び出しプログラムを変換
することができる。

本研究の特色・独創的な点:
現在のインターネットサービスの仕組みでは、利用者は情報の提供が求められた時、情報を提供するか、

しないかの選択肢しかなく、サービス提供者に情報の利用方法を委ねる必要がある。一方、本手法では利
用者が選択した情報利用・保護方法をサービス提供者に課すことができる。このため、利用者とサービス
提供者間におかれた状況や環境、信頼関係に依存することなく、利用者は自分が安全・安心だと思う方法
で自身の情報を守ることができる。
また、サービス提供者だけが（サービス提供者の責任において）利用者の情報の利用方法を決定する従

来の枠組みとは異なり、利用者もサービス提供者による情報の保護方法に関わることができる。これに
よって、サービス提供者による情報利用に利用者も責任を持つことになり、サービス提供者に課されてい
る情報管理義務を軽減することが期待できる。
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